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POLITICA DE CIBERSEGURIDAD

Mas papel de punta a punta

PAPELERA REYES S.A.C., establece la presente politica con el objetivo de proteger
su infraestructura tecnolégica, sistemas informaticos y activos digitales, garantizando
la confidencialidad, integridad y disponibilidad de la informacion frente a riesgos y
amenazas cibernéticas.

Esta politica es de aplicacién obligatoria para todos los trabajadores, contratistas,
proveedores y terceros que accedan a los recursos tecnologicos de la organizacion.

En virtud de este compromiso, PAPELERA REYES S.A.C. adopta los siguientes
lineamientos:

a) Gobierno y Responsabilidad

¢ Asignacion de Responsabilidad: El jefe de Tecnologia de la Informacion (Tl) es el
responsable de la supervision, implementacion y cumplimiento de esta politica y de
los procedimientos de ciberseguridad relacionados.

¢ Reuvisidon de la Politica: Esta politica sera revisada y aprobada por la Gerencia
General y el Representante BASC al menos una vez al aino o inmediatamente
después de un incidente grave de seguridad que afecte a la organizacion.

b) Gestion de Accesos y Credenciales

e Gestionar los accesos digitales asignando credenciales individuales, exigiendo
Autenticacion Multifactor (MFA) obligatoriedad para TODOS LOS USUARIOS con
acceso al Correo Electronico y el sistema ERP (incluyendo sus aplicaciones web),
y asignando niveles de permisos de acuerdo con las funciones.

¢ Rigor en Contrasefias: Las credenciales deben cumplir estrictamente con la Politica
de Contrasenas Reforzada definida en el P-TI-002.

e Eliminar accesos al finalizar la relacién laboral o contractual y restringir el uso de
dispositivos o software no autorizados.

¢ Desactivacion Inmediata: La eliminacién o desactivacion de cuentas de acceso (red,
correo, ERP, etc.) debe realizarse de forma inmediata (plazo maximo de 1 hora)
tras la notificacion oficial de cese por parte del area de Recursos Humanos.

c) Monitoreo y Auditoria de Acceso

e La organizacion establece el mandato de que todos los sistemas que manejan
informacion critica (incluyendo el ERP, el Sistema de Toma de Pedidos, el Correo
Electronico y los Servidores) deben estar configurados para registrar de forma
inmutable y con sello de tiempo (timestamp):

Todos los Intentos de Inicio de Sesién Fallidos: Para detectar ataques de fuerza
bruta.

Todos los Inicios de Sesion Exitosos (Conformes): Para asegurar la trazabilidad
(quién, cuando y desde dénde accedio).

e El Jefe de Tl es responsable de asegurar que estos logs sean retenidos por un
minimo de 90 dias y que el personal de Tl los revise periddicamente conforme al
umbral y el flujo definidos en el P-TI-002.




d) Proteccion de Infraestructura y Sistemas
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g)
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o Proteger la infraestructura tecnoldgica mediante controles
preventivos, uso de software licenciado y actualizado, y mecanismos de seguridad
aplicables a redes, servidores y dispositivos.

Gestion de Vulnerabilidades: Todos los sistemas operativos, firmware vy
aplicaciones deben ser sometidos a procesos de actualizacion y parcheo periddico
para mitigar vulnerabilidades conocidas.

Respaldo, Recuperacion y Continuidad

Realizar respaldos periddicos de la informacion critica y garantizar mecanismos de
recuperacion para la continuidad de las operaciones.

Frecuencia y Segregacion: Los respaldos de la informacion critica deben ser diarios.
Debe garantizarse que al menos una copia de seguridad se almacene en un
ambiente segregado (fuera de linea o almacenamiento aislado) para protegerse
contra ataques de ransomware u otro malware.

Gestion de Incidentes y Evaluacion de Riesgos

Gestionar los incidentes de ciberseguridad, mediante procedimientos establecidos
para su deteccion, analisis, tratamiento y mejora.

Tiempos de Respuesta (SLA): Los procedimientos de respuesta a incidentes deben
establecer un objetivo de contencion para incidentes de alta prioridad no superior a
4 horas desde su deteccion.

Evaluar los riesgos tecnolégicos, implementando acciones correctivas cuando se
identifiquen vulnerabilidades en la infraestructura informatica.

Periodicidad del Riesgo: La evaluaciéon formal de riesgos tecnoldgicos vy
vulnerabilidades se realizara como minimo una vez al afio.

Ejecutar ejercicios practicos y/o simulacros de ciberseguridad, que permitan
verificar la eficacia de los controles y reforzar la preparacion ante incidentes.

Formacion y Mejora Continua

Promover la mejora continua del sistema de ciberseguridad, mediante auditorias,
revision de politicas y fortalecimiento de capacidades.

Formacion Obligatoria: Todos los trabajadores, contratistas y terceros que accedan
a recursos tecnoldgicos deben completar formacion obligatoria en concienciacion
de ciberseguridad (incluyendo phishing y manejo de informacion) al menos una vez
al afo.
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CONTROL DE CAMBIOS
Version Fecha Descripcion del Cambio
00 01/07/2025 Creacion del documento.
01 15/11/2025 Actualizacion y refuerzo de politicas de seguridad,

(MFA) obligatorio para sistemas criticos (Correo
Electronico y ERP)

Refuerzo de Trazabilidad y Seguridad (BASC/ISO):
Se incluye el mandato obligatorio de Registro de
Auditoria (Logging) de todos los intentos de inicio de
sesion fallidos y conformes en sistemas criticos,
estableciendo el requisito de retencién minima de 90
dias (3 meses) y revision periddica de dichos logs.




